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Рабочее место в SMB может выглядеть так

SaaS приложения
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Смартфон/Планшет

Ноутбук

Гибридная рабочая среда — работа в офисе и удалёнка
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Смартфон/Планшет

Ноутбук

Но злоумышленник видит это так

SaaS приложения
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Кража 

учетных 

данных

Фишинг

Social 

Engineering

Malware

Фишинг

Кража 

учетных 

данных

Email 

Compromise

Эксплуатация 

уязвимостей в ПО

• Утечка данных

• Атака на цепочку поставок

Гибридная рабочая среда — работа в офисе и удалёнка
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Смартфон/Планшет

Ноутбук

Check Point защищает от всех видов атак
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SaaS приложения

Гибридная рабочая среда — работа в офисе и удалёнка
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2.6 Gbps Threat Prevention 

производительность, быстрое 

подключение

Защитите пользовательские устройства от 

программ-вымогателей, фишинга и 

вредоносных файлов и приложений.

Infinity Spark – безопасность для бизнеса
Полная безопасность, предназначенная для защиты малого и среднего 

бизнеса

Защита сети
Защита почты 

и онлайн-

приложений

Защита 

устройств

99.2% снижение количества 

фишинговых атак по 

электронной почте

Унифицированное 

управление

Decrease MSP operational 

costs by 50%
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БЕСКОМПРОМИССНАЯ БЕЗОПАСНОСТЬ ИЗ КОРОБКИ

Anti-Bot HTTPS inspection Remote access
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Предыдущее поколение Quantum Spark NGFW

1.6 Gbps

2 Gbps

450 Mbps
1550

1530
340 Mbps

660 Mbps

1590

500 Mbps
1570

1600

1800

MEDIUM SIZE BUSINESS 
SMALL BUSINESS MEDIUM BUSINESS 
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Quantum Spark 1500 Pro

MEDIUM SIZE BUSINESS 
SMALL BUSINESS MEDIUM BUSINESS 

2 Gbps

2.6 Gbps

585 Mbps
1555

1535
440 Mbps

890 Mbps

1595

650 Mbps

1575

1600

1800
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Cellular

1Gbps throughput

4x better in 

dense environments
Optimal App 

Performance
AI powered 

security

2x
Capacity 

& User Support

Quantum Spark 1500 Pro
Первый в отрасли шлюз с интегрированной системой безопасности с ИИ, 5G и Wi-Fi 6.

2.8Gbps
Firewall

900Mbps
Threat Prevention
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Новый функционал в Quantum Spark R81.10.05

Для локально управляемых шлюзов :

• Двухфакторная аутентификация через SMS и электронную почту для 
удаленных пользователей VPN (поддержка по всему миру)

• Простое развертывание и использование SSL inspection,

• Расширенная конфигурация кластера через WebUI

• Повышение производительности с помощью движка Smart Accel

• Утилиты диагностики Dr. Spark и Dr.Load
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Новый функционал в Quantum Spark R81.10.05

Для филиалов предприятия (централизованно 
управляемые шлюзы)

• SD-Wan

• IoT Protect
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ДОРОЖНАЯ КАРТА SPARK НА 2023 ГОД
Планируемый функционал для R81.10.10

• GRE

• BGP IPv6

• OSPFv3 IPv6

• Поддержка Jumbo frame 

• Google Authenticator 2FA

• Сброс пароля in WebUI

• Автоматическая блокировка зараженные хостов

• Работа с системой мониторинга Check Point Skyline

• Настройка 2FA «на пользователя»

• Threat Prevention Bypass при критической нагрузке

• Поддержка Cluster XL в Bridge Mode

• VPN мониторинг в Quantum Spark Management портале

• SD-WAN для локально управляемых шлюзов

• IoT для локально управляемых шлюзов



14©2023 Check Point Software Technologies Ltd. 

Мобильное приложение WatchTower

Уведомление Восстановление
Статус устройства 

в реальном времени

10 3



15©2023 Check Point Software Technologies Ltd. 

Мобильное приложение WatchTower

Расширенные возможности для 
администраторов

Статус обновлений
Назначение контактов



16©2023 Check Point Software Technologies Ltd. 

Отчеты 

Consolidated view of 
identified threats

Bandwidth usage 
by applications

Security status for 
entire system 
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Быстрое развертывание

• Готовность к работе за 60 
секунд

• Нет необходимости в 
техническом специалисте. 
Подключить, включить 
питание – и все готово
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Stay secure when out of the office
Harmony Endpoint & Mobile

Real-time Device & OS risk assessment3

Block Malicious Applications1

Stop Network-based attacks2

Mobile Threat Defense 

Block ransomware3

Reduce the attack surface1

Prevent zero-days2

Endpoint Security
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Infinity Spark Complete Security Package
Ove vendor for best SMB cyberattacks protection

Quantum Spark 1550

Bundled for 10 Users

1

• 10 Endpoint Security Licenses

• 10 Mobile Security Licenses

• 10 Email & Office Licenses

585 Mb/s Max Bandwidth

2

• 25 Endpoint Security Licenses

• 25 Mobile Security Licenses

• 25 Email & Office Licenses

650 Mb/s Max Bandwidth

Quantum Spark 1570

Bundled for 25 Users

4

Quantum Spark 1600

Bundled for 100 Users

• 100 Endpoint Security Licenses

• 100 Mobile Security Licenses

• 100 Email & Office Licenses

2Gb/s Max Bandwidth

3

Quantum Spark 1590

Bundled for 50 Users

• 50 Endpoint Security Licenses

• 50 Mobile Security Licenses

• 50 Email & Office Licenses

890 Mb/s Max Bandwidth

Protect Your
Network   |   Laptops & Mobile Devices   |   Email & Office Apps
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Infinity Portal - Quantum Spark Management



21©2023 Check Point Software Technologies Ltd. 

Infinity Portal - Quantum Spark Management
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Унифицированное управление
Infinity MSP Management for SMBs

THE INFINITY PORTAL

Consolidated Management
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Обзор основных 

показателей 

безопасности и угроз 

Разбивка 

критических событий 

безопасности по 

продуктам

Операционные 

вопросы, 

требующие 

внимания

Infinity Portal for MSP 
Полная видимость тенантов всех клиентов и их 
продуктов
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Manage your 
endpoints

Select your customerINFINITY PORTAL Optica

Упрощение операций MSP с мульти-тенантным
управлением в Infinity Portal
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Pay-As-You-Go для безопасности SMB

No minimum 

order1
Managed everything from 

Check Point Infinity Portal2
Grow or remove 

users at any time3

BASIC

ADVANCED

Yearly contracts Monthly PAYGAvg. monthly usage
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MSP: Быстрый старт

2 операционных сотрудника управляют 30000 клиентами

60 Sec

Запуск у клиента  

Кастомизированная

прошивка

Unlimited

Облачное управление 

предоставляется как 

SaaS (инвестиции в 

инфраструктуру не 

требуются)

$0
Стоимость адаптации с 

полностью 

автоматизированной 

регистрацией, порталом 

самообслуживания и 

отчетностью
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White labeling: шлюз, отчеты, Mobile App
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White labeling: шлюз, отчеты, Mobile App

Automated Reporting Mobile App 

10103
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CheckMe

http://www.cpcheckme.com/checkme/

Ransomware 
Attack

Identity Theft / 
Phishing

Zero Day Vulnerabilities

Bot Infections

Browser Attack

Anonymizer Usage

Data Leakage

sk115236

http://www.cpcheckme.com/checkme/
https://supportcenter.checkpoint.com/supportcenter/portal?eventSubmit_doGoviewsolutiondetails=&solutionid=sk115236&partition=General&product=Other%22
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Оптимальный срок для прохождения Security CheckUP – 1-2 недели

sk112732

Выявление рисков, угрожающих компании

➢ Анализ всего спектра рисков и угроз безопасности сети

➢ Подробный отчет с анализом обнаруженных угроз

➢ Рекомендации по защите сети от рисков

НИКАКОГО РИСКА ДЛЯ СЕТИ:

работа только с копией трафика

ОБСЛЕДОВАНИЕ РЕАЛЬНОЙ СЕТИ

Check Point Security CheckUP – инструмент продаж, 
способ показать клиенту состояние безопасности 
сети

https://supportcenter.checkpoint.com/supportcenter/portal?eventSubmit_doGoviewsolutiondetails=&solutionid=sk112732&partition=Advanced&product=SmartEvent
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https://pages.checkpoint.com/security-checkup.html

https://pages.checkpoint.com/security-checkup.html


32©2023 Check Point Software Technologies Ltd. 

Непревзойдённая безопасность для SMB

Unified Cloud 

Management

Complete SMB 

Security Suite –

Network, Endpoint, 

Mobile, Cloud SaaS

Flexible Payment 

Options for SMBs

Integrated Wi-Fi 6

Integrated 5G



33©2023 Check Point Software Technologies Ltd. 

03

01

02

NEXT STEPS…

Стать партнёром с SMB специализацией:

https://www.checkpoint.com/partners/

channel/

Посетить страницу продуктов 

SMB

Пройти наш бесплатный SMB-Jump 

Start and Harmony Endpoint курс: 

Partner Training

https://www.checkpoint.com/partners/channel/
https://www.checkpoint.com/partners/channel/
https://www.checkpoint.com/quantum/next-generation-firewall/small-business-firewall/#specs
https://checkpointpartners.litmoseu.com/home/dashboard
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